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A. Einfuhrunag:
Digital Awareness
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l. A. Einfuhrung: Digital Awareness
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Digital Awareness (0A]

» ZU Deutsch etwa: digitales Bewusstsein

 umfasst...
« ... Uerstandnis und Bewusstsein der eigenen Online-Identitat
e ... Schutz der Online-Privatsphare
e ... Erhohung der technischen Sicherheit
- ... maBvuolle und bewusste lNutzung sozialer lNetzwerke

e ... Schutz digitaler Ressourcen

Clemens Risse | Stand: 18832828 | 4
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’. A. Einfuhrung: Digital Awareness

1
U

Digital Awareness (0A) - MaRnahmen zur Forderung
» Sensibilisierung der SchulerInnen seitens der HlassenlehrerInnen
 Teambuilding-Workshops innerhalb der Hlassen

 Schulung des Hollegiums durch interne und esterne Fortbildungen

 Grundung und Einsatz der [Tledienguides

|Stand: 18832828 | 5
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I Clemens Risse

EA-I } Chancen und Risiken der Smartphonenutzung

‘ A. Einfuhrung: Digital Awareness

Elternabend: Lhancen und Aisitien der Smartphone-flutzung
+ Uorstellung des Honzepts Ligital Awareness an der Ursulinenschule

+ Schwerpunkt: Themen der Module DA 5-H, DA 6-H und DA 7-H

+ Sensibilisierung hinsichtlich verantwortungsvollem Umgang mit dem Internet und Rechtsfragen
+ Uorstellung von SchutzmaRnahmen, Uorgehensweisen u. Ansprechpartnern

S-1: Sicherheit im lletz I

+ Internet- und Mediennutzung
> Eigene Erfahrungen
> MNetiquette / Verhaltensregeln
> Sicherheit fir mich und meinen Rechner
> Privatsphare / Anonumitat

S-11: 5cziale Medien I

+ Was sind soziale MNetze / Dienste?
+ Messenger

> WhatsApp, Instagram, Snapchat...

> Risiken: Hettenbriefe u. a. Medien
+ Rechte und Pflichten

> AGB, Gesetze

6-1: Lybermobbing

+ Was ist Cybermobbing?
> Fallbeispiele zur Bewertung (Nachrichten v.a.
> Tater / Opfer

+ Honsequenzen
> rechtliche & persinliche

6-11: Sicherheit im etz IT

+ Personlichkeitsrechte § Datenschutz
> Wem gehdren meine Daten?

+ sicherer Umgang mit Smartphones
> App-Hauf / Installation, Einstellungen etc.
> SchutzmaRnahmen

1-1: Rechtsfragen im lletz

+ Internet = unbegrenzte Freiheit?
> legale & illegale Angebote erkennen

+ Urheber- / Persunlichkeitsrechte
> SchutzmaBnahmen
> Honsequenzen bei Rechteverletzungen

1-1I: Prgjektarbeit I

+ Recht und Sicherheit im MNetz
> Erstellung eines Portfuolios o.8.
> Prasentation der Ergebnisse

| Stand: 19832828 | B
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[Medienguides: Themen und Module in der Mittelstufe

Elternabend: Aspekte des Internets — seichte Unterhaltung oder Missbrauchsplattform?
+ Hurzuorstellung / Wiederholung des Honzepts Digital Awareness an der Ursulinenschule

[ Clemens Risse A

EA-I ‘ Chancen und Risiken der Smartphonenutzung

LR. Einfuhrung: Digital Awareness

+ Schwerpunkt: Themen der Module DA B-K, DA 3-8 und DA 18-K
+ Sensibilisierung hinsichtlich problematischer Inhalte, Spiele und Belastigung / Annaherung im digitalen Raum
+ Uorstellung von SchutzmaPnahmen, Uorgehensweisen und Ansprechpartnern

8-1. Digitale Spiele

+ Genre-Uberblick

+ Faszination und Trends

+ problematische Spielinhalte
> Gewalt, Pornografie

+ Sucht

8-1I: Problematische Inhalte 1

+ extremistische Inhalte
> Fallbeispiele bewerten [extremistisch?)
> Fake-News

+ Uerherrlichung von Essstidrungen
>“Pro Ana" ua.

9-1. Problematische Inhalte 1T
+ Privatsphare und Big Data

+ yverletzendes Online-Uerhalten

+ Sexting

+ mediale Fraven- und Mannerbilder

S-1I: Lyber-Grooming
+ Was ist das?

+ Anbahnungsmoglichkeiten
+ Schutz / Pravention

18-1: Soziale Medien II: Youlube
+ Zahlen und Fakten
+ YouTube-Stars
> Influencer oder Fakes?
> Selbstinszenierung und Hommerzialisierung
+ Organisation im Hintergrund
+ mediale Praxis

18-1I: Prgjektarbeit 1T

+ Influencer & Co.
> Erstellung einer Ausstellung o.8.
> Prasentation der Ergebnisse

| Stand: 1883288 | 7
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A. Einfuhrung: Digital Awareness

Medienguides: Behandelte Themengebiete und I'nclclule._,;'%.; |

e

JGST. 5 - 7, QUARTAL I / II

Elternabend I. Lhancen und Risiken der Smartphone-flutzung

+ Uorstellung des Honzepts Ligital Awareness arn der Ursulinenschivle

+ Schwerpunkt: Themen der Module OA 5-8, DA 6-K und DA 7-K

+ Sensibilisierung hinsichtlich verantwortungsvollem Umgang mit dem
Internet und Rechtsfragen

+ Uorstellung von SchutzmaPR nahmen, Uorgehensweisen u. ﬂnsprechpartnern \
~:~

) \‘ I
| Clemens Risse | Stand: 18.83.2828 | B
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B. Smartphones:
Unverzichtbare
Begleiter?
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—\:( I\El. Smartphones: Unverzichtbare Begleiter’? I - ) S
[Medienbeschaftigung in der Freizeit c818

[taglich / mehrmals die Woche)

Bicher
Streaming-Dienste
Fernsehen [Radio: 78]

Online-Videos (Offline: 26)

Musik horen

Smartphone nutzen

Ouelle: JIM 2818, n = 1.288
Clemens Risse |
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—\:( I\El. Smartphones: Unverzichtbare Begleiter’? I - ) S
Geratebesitz Jugendlicher 28186

Tablet

Mp3-Player / iPod
Fernsehgerat

Computer / Laptop

Smartphone

el
Ouelle: JIM2B18,n=1288  mm&dchen m12 - 13 Jahre

Clemens Riise | 88 IStand: éﬁiga.EBEE | 11




@\\V LEH I Ehancen und Risiken der Smartphonenutzung

IEI Smartphones: Unverzichtbare Begleiter’?

lUIChtIgSte Apps 20816

- bis zu drei lNennungen -

. == i
Spotify
=y
Snapchat
YouTube
Instagram
WhatsApp 88
N
eh
DUE”E: JIITI 8818, n= 1888 ® Madchen [ ] Jungen 58
Clﬂens Risse | 88 [ Sta"d:,,,,iéﬁiaﬂaﬂ_ | ie |
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_\\“,{ ’ B. Smartphones: Unverzichtbare Begleiter?

Gehen Sie auf www.menti.com und benutzen Sie den Code 80 93 0

www.menti.com|

1 2 3

Nehmen Sie |hr Handy zur Hand Gehen Sie auf www.menti.com Geben Sie den Code ein 80 93 O und
stimmen Sie ab!

Clemens Risse | Stand: 19832828 | 13
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\__( ’ B. Smartphones: Unverzichtbare Begleiter?

Regeln zur Handynutzung in der Schule

- generelles Handyverbot fur die Sekundarstufe I auf dem gesamten
Schulgelande

* MNutzung nur nach ausdrucklicher Aufforderung durch die Lehrkraft

* Recht am eigenen Bild stets beachten

» Handynutzung fur die Sekundarstufe 11 auBerhalb des Unterrichts im
Cordulahaus [ , Oberstufengebsude’] erlaubt

| Stand: 18832828 | 14
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C. Chancen
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" L. Chancen: Hreative lutzung

{

Chancen: Hreative Nutzung

» HommuniKkation

* Audio-/ Uideo-/ Fotoaufnahmen und -bearbeitung
» Informationsrecherche

 Organisationshilfe

* AKtive Freizeitgestaltung

 Trainingsunterstutzung und -protokallierung

Clemens Risse | Stand: 18832828 | 16
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0. Risiken

Clemens Risse | | Stand: 18832828 | 17




@\/ L EA-I ‘ Chancen und Risiken der Smartphonenutzung
_\\‘-/_( | D. Risiken

www.menti.com|

1 2 3

Nehmen Sie |hr Handy zur Hand Gehen Sie auf www.menti.com Geben Sie den Code ein 80 93 O und
stimmen Sie ab!

Clemens Risse | Stand: 19832828 | 18
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| . Risiken

Risiken: Uberblick

* [Tlobbing

* Gewalt

* Pornografie / Sexting / Grooming
* extremistische Inhalte

 Uerzerrende Inhalte: Essstorungen etc.

Clemens Risse |Stand: 18832828 | 19



A. Einfuhrung: Digital Awareness

Medienguides: Behandelte Themengebiete und I'noclule
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JGST. 5, OUARTAL I / II JGST. 5, OUARTAL III / IV

S-1. Sicherheit im etz I S-11: Soziale fMedien 1

+ Internet- und Mediennutzung + Was sind soziale Netze / Dienste?

> Eigene Erfahrungen + [Tlessenger
> Netiquette / Uerhaltensregeln > WhatsApp, Instagram, Snapchat...
> Sicherheit fur mich und meinen Rechner > Risiken: Hettenbriefe u. a. Medien

> Privatsphare / Anonymitat + Rechte und PFflichten
> AGB, Gesetze

Clemens Risse Stand: 18.83.2828 | 28
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_k;( A. Einfuhrung: Digital Awareness
{

Medienguides: Behandelte Themengebiete und I'noclule

JGST. 6, OUARTAL I / II JGST. 6, OUARTAL III / IV

6-1: Cybermobbing B6-11: Sicherheit im etz 11
+ Was ist Cybermobbing® + Personlichkeitsrechte &

> Fallbeispiele zur Bewertung Datenschutz:

> Tater / Opfer > Wem gehdren meine Daten?

+ HDHS?QUE“ZE“ - + sicherer Umgang mit Smartphones
> rechtliche & personliche > App-Hauf & Installation, Einstellungen etc.

> SchutzmaBRnahmen

Clemens Risse Stand: 18.83.2828 | 21
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_k;( A. Einfuhrung: Digital Awareness
{

Medienguides: Behandelte Themengebiete und I'noclule

JGST. 7, OUARTAL I / II JGST. 7, QUARTAL III / IV

?-1. Rechtsfragen im [letz ?-11: Prgjektarbeit 1
+ Internet = unbegrenzte Freiheit’? g+ Recht und Sicherheit im Netz
> legale & illegale Angebote erkennen > Erstellung eines Portfolios o.a.

+ Urheber- / Persgnlichkeitsrechte > Prasentation der Ergebnisse
> SchutzmaRnahmen
> Honsequenzen bei Rechteverietzungen

Clemens Risse Stand: 18.83.2828 | 22
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E. Rechtliche
Grundlagen
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\‘( l E. Rechtliche Grundiagen

Herabwiirdigende AuBerungen im Internet
Rechtliche Grundlagen I

- Beleidigung § 165 5trafgesetzbuch
- Uble Nachrede & Verleumdung §§ 166 & 167 Strafgesetzbuch
* [Notigung § 24N Strafgesetzbuch
 Bedrohung § 21 Strafgesetzbuch
* Erpressung $ 253 Strafgesetzouchi
* Nachstellung / Stalking $ 236 5trafgesetzouch

Stand: 19832828 | &4
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\‘( l E. Rechtliche Grundiagen

Uerbreitung von Bildern, Uideo- und Tt onaUFahmenn
Rechtliche Grundlagen II

* Recht am eigenen Bild §§ B2 G 23 HunsturheberrechtSgeset 2
 Uerletzung der Uertraulichkeit des Wortes

$ NI 5trafgesetzouch
$ ENI a 5trafgesetzbuch

» Uerletzung des Briefgeheimnisses & Ausspahen  §§ P87 £ 282 & Strafgesetziuch

 Uerletzung des hochstpersonlichen
Lebensbereichs durch Bildaufnahmen

von Daten
, . | § 164 Strafgesetzbuch
 Uerbreitung pornografischer Schriften
- Uerbreitung von kinderpornografischen § 164 b Strafgesetzoueh
Schriften
Clemens Risse | Stand: 18832828 | 25
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\ ’ E. Rechtliche Grundlagen

/77//70’.95L'a/t9/"
Rechtliche Grundlagen III

* [Mindestalter fur die MNutzung sozialer Netzwerke u.a. liegt derzeit seit ElSllEl
generell bei 16 Jahren |

» [Nutzung fur Minderjahrige nur mit Einverstandnis der Eltern

« ZU jungen Nutzern droht (theoretisch] die Deaktivierung des Accounts

Clemens Risse | Stand: 18832828 | 26
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\__( | € Rechtliche Grundiagen
Allgemeine Geschaftsbedingungen (AGE)

Rechtliche Grundlagen IV

* mussen bei Registrierung akzeptiert werden

 enthalten u.a. Informationen uber Nutzungsrechte der lNutzerdaten

» vor dem AKzeptieren durchlesen

» zZusammenfassende Bewertungen von Apps & co. verfiugbar auf
www.handysektorde , www.klicksafe.de , www.internet-abc.de. ...

> Anderungen priifen, ggf. Account ldschen / App deinstallieren

| Stand: 18832828 | 27
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\__(
Beispiel “WhatsApp” — Datennutzung

» Abgleich und Ubertragung samtlicher gespeicherter Rufnummern (namenlos) auf den
WhatsApp-Servern

« notwendig zur Erstellung der Hontaktliste

» Statusmeldungen, Profilbilder und Onlinestatus dirfen vom Betreiber (Gffentlich)
weiterverwendet werden

» Platzierung von [personalisierter] Werbung ab 81/2828 im Status-Update entfallt
 Ursache: Aufweichung der Ende-zu-Ende-Uerschliisselung dafiir notwendig

* Heine Werbung seitens Facebook / WhatsApp, sondern Hataloge verschiedener Hersteller

Clemens Risse |Stand: 18832828 | 28
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\__(
Beispiel “WhatsApp” — Berechtigungen

 Erlaubnis zur Adressbuchabfrage, Hontakte lesen und a@ndern

» notwendig zur Erstellung der Hontaktliste
» Ermittiung des Standorts uber GPS, Sendemasten oder WLAT
* Abrufen von Telefonstatus und Identitat
 Abrufen aktiver Apps

« Zugriff auf den Speicher, Hamera und Mikrofon, Nutzerkonten, Nachrichten und Anrufen,
personliche Informationen, das Internet und die Systemtools

Clemens Risse | Stand: 18832828 | 29
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F. Elterliche
Handlungsoptionen

 Clemens Risse | Stand:  18.83.2828 E
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R\
Uerantwortung uber- und wahrnehmen

> ’ F. Elterliche Handlungsoptionen

{

 App-Installation begleiten [speziell bei Social Agps)
 Berechtigungen und AGB prifen
 Mindestalter®

- Elternoptionen nutzen (wo vorgesehen)
* Bsp.: Minderjahrigen-Profil auf Facebook (Uerwaltung durch die Eltern)

» Privatsphare des Hindes achten

» Uertrauensverhaltnis nicht unterminieren

Clemens Risse | Stand: 18832828 | 31
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\__( ’ F. Elterliche Handlungsoptionen

JUSProg - Hinderschutzbrowser
Jugendschutz-Apps 1

HOSTENLOS WINDOWS-PC / ANDROID / I0S
o0 i - altersdifferenzierter Schutz
./ * Filterung von Werbefallen,

@ " Filesharingportalen etc.

'u s PR @ G « JusProg eV. ist ein gemeinnutziger Uerein

Jugendschutzprogramm.de
Clemens Risse | Stand: 18832828 | 3¢
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\__( | . Eiterliche Handlungsoptionen
Fragfinn.de / FragFinn Aoo

Jugendschutz-Apps 11

HOSTENLOS INTERNET / ANDROID / I0S

 Suchmaschine im Web [FragFinn.de)

° » Hindgerechter Surfraum
* App fur Android / I10S

 dient ebenfalls als kindgerechte Suchmaschine

fragFINNde

Clemens Risse | Stand: 18832828 | 33
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HinderServer

Jugendschutz-Apps III

WINDOWS-PC, MAC, ANDROID 7 tESs
FIREFOR & CHROME

 kKindgerechter Surfraum

 geprufte Ergebnisse der
d ‘ Hindersuchmaschinen Blinde Huh und
« B Server FragFINn

- altersgekennzeichnete Webseiten

HOSTENLOS

 automatische oder manuelle
Einrichtung und Individualisierung

Clemens Risse | Stand: 18832828 | 34
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1
U

Ouellen

« JIM-STUDIE 2818 — Jugend, Information, (Multi-) Media
« Basisuntersuchung zum Medienumgang 12-19-Jahriger (LFH, LMH, SWR]

o Www.mpfs.de

* KlickSafe

* EU-Initiative fur mehr Sicherheit im Netz

 wWww.klicksafe.de

» Handysektor
 Angebot von Ifm: [Landesanstalt fur Medien Nordrhein-Westfalen) und
« Mpfs [Medienpadagogischer Forschungsverbund Stidwest])

o Www.handysektorde

Clemens Risse | Stand: 18832828 | 36




